Nya regler vid betalningar

Den 14 september 2019 trdder dndringar av betaltjdnstlagen i kraft som innebdr hojda sdkerhetskrav vid vissa
typer av betalningar, bland annat fér att minska risken for bedrdgerier. Kraven kan péverka hur du betalar
eftersom det ofta kommer krdvas en s kallad stark kundautentisering.

Vad det hdr innebdr for dig:

- Den storsta fordndringen kommer vara i onlinemiljo, vid till exempel betalning, registrering av dina
kortuppgifter pa hemsidor, i appar med mera. Dar kommer det inte alltid vara méjligt att endast ange dina
kortuppgifter, utan du kommer behéva géra ndgot ytterligare for att visa att du dr du.

- Du kommer oftare att bli ombedd att ange din PIN-kod till kortet vid betalning i butiksterminal.

- Du kommer fortfarande kunna betala kontaktldst (blippa) med ditt kort i en butiksterminal men du kan
oftare bli ombedd att ange din PIN-kod vid betalningen.

- Kortbetalning ddr du tidigare skrivit under ett kvitto och legitimerat dig sjdlv (till exempel for att du inte
kommer ihdg din kod), kan framéver komma att nekas och kréva att du anger din PIN-kod.

De viktigaste fordandringarna:

- Ndr du vill handla i butik eller online kan du framéver behéva visa vem du dr med till exempel Mobilt
BanklD, Freja elD eller PIN-kod.

- Ndr du vill handla med kort i butik kommer du framover oftare behéva ange din PIN-kod till kortet. Om du
inte kommer ihdg din PIN-kod, kontakta oss och bestdll en ny.

- | de fall en butik, gdller bade vanliga butiker och onlinebutiker, inte foljer de nya reglerna kan en betalning
komma att nekas.

Vad behéver du gora/férbereda:
- Var sdker p@ att du kan din PIN-kod till kortet.
- Om du handlar pé internet se till att du har tillgang till Mobilt BankID eller Freja elD.

Dessa betalningar omfattas enligt huvudregeln av kravet péa stark kundautentisering:
- Betalningar pd internet inom EU/EES.
- Betalning i butik inom EU/EES.

- Betalning inom EU/EES med Mobila enheter/Klockor, ring m.m. (Apple Pay, Samsung Pay, Google Pay med
mera).

Var dven fortsdttningsvis uppmarksam pa:

- Se till att vi och dina andra banker alltid har aktuella kontaktuppgifter till dig, som telefonnummer,
e-postadress med mera.

- Precis som tidigare gdller det att se upp for bedrdgeriférsék. Om ndgon annan uppmanar dig att logga in
pd en Internet- eller Mobilbank och ber dig anvénda sdkerhetsdosa, Mobilt BankID eller Freja elD - avsta!
Ldmna aldrig ut kort eller uppgifter om ditt kort till ndgon annan, till exempel PIN-kod, kortnummer, CVC/
CVV-kod eller de koder som genereras av din kortldsare eller sckerhetsdosa. Detta oavsett hur trovdrdig
kontakten verkar vara. Kontakta alltid oss om du @r osdker.

Vad dr stark kundautentisering?

Ndr banken fdr ett betalningsuppdrag dr det viktigt att veta vem som Idmnar uppdra-
get. Den kontrollen sker genom en autentisering/identifiering som visar att du dr du.
Stark kundautentisering dr ndr autentiseringen bygger pa en teknik med flera kompo-
nenter som dr fristdende fran varandra, vilket innebdr ett extra skydd mot obehériga
transaktioner.

Ett konkret exempel pd en sGdan autentisering dr signering med Mobilt BankID eller
Freja ID som krdver att du skriver in ett I6senord eller identifierar dig med fingeravtryck
pa en telefon som dr knuten till dig sjdlv.

Den 14 september 2019 trdder dndringar av betaltjdnstlagen i kraft som innebdr héjda
sdkerhetskrav vid vissa typer av betalningar inom EU/EES. Detta sker primdrt for att
minska risken for bedrdgerier och kan péverka hur du som kund gér dina betalningar
eftersom det i manga fall kommer krévas att betalningen sker med sa kallad stark
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